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Der EuGH erklérte in seinem aktuelien Urteil vom 6. 10.
2015 die in der Entscheidung 2000/520/EG der Europi-
ischen Kommission bejahte ,Safe Harbor“-Regelung fir
ungliltig. (Konzern-)Unternehmen, die aufgrund dieser
Ausnahmeregelung bislang regelmifig Datentransfers
in die Vereinigten Staaten durchfiihrten, konnen sich da-
her nicht mehr auf diese Rechtsgrundiage berufen. Dies
wirft zahlreiche Fragen betreffend die kiinftige Handha-
bung bzw zuldssige Alternativen der Dateniibermittlung
{(insbesondere auch im Konzern) auf.

1. Sachverhalt

In dem am 6. 10, 2015 veroffentlichten Urteil zu C-362/14 liber-
prifte der EUGH die Entscheidung der Europdischen Kommis-
sion zu 2000/520/EG vom 26. 7. 2000 iiber die Ubermittlung
personenbezogener Daten aus einem Unionsstaat in die Ver-
einigten Staaten und die darin bejahte Angemessenheit des
durch die Grundsitze des ,sicheren Hafens” gewdhrieisteten
Schutzniveaus.

Im Zuge der Anmeldung zum sozialen Netzwerk Facebook
waren alle im Unionsgebiet wohnhaften Personen angehatten,
einen Vertrag mit Facebook irland, einer Tochtergesellschaft der
in den Vereinigten Staaten ansassigen Facebook Inc., abzuschlie-
Ren, Dadurch erteilten die im Unionsgebiet wohnhaften Face-
book-Nutzer die Erlaubnis zur Ubermittlung und Verarbeitung
ihrer personenbezogenen Daten an bzw durch die in den Ver-
einigten Staaten befindlichen Server der Facebook inc.

Der Osterreicher Max Schrems, Jus-Student und selbst seit
Jahren Nutzer von Facebook, erhob gegen dieses Vorgehen (stell-
vertretend flr viele in puncto Daten ganz ahnlich agierende US-
Kenzerne} am 25, 6. 2013 Beschwerde bei der irischen Daten-
schutzkommission. Er monierte darin den mangelnden Schutz
der in den Vereinigten Staaten gespeicherten personenbezo-
genen Daten aufgrund der willkiirlichen Uberwachungstitig-
keit der dortigen Bundesbehérden und verwies auch auf die von
Edward Snowden erfolgten Enthiillungen betreffend die Zugriffs-
méglichkeiten der US-Nachrichtendienste (va der National Secu-
rity Agency — NSA) auf Daten.

Die irische Datenschutzbehorde wies die Beschwerde als un-
begriindet zurlick. Einerseits l&gen keine Beweise flir Zugriffe der

NSA auf Daten von Herrn Schrems vor. Zudem stehe die Uber-
mittlung von Facebook-Daten in die USA im Einklang mit der Ent-
scheidung der Europaischen Kommission vom 26. 7. 2000 betref-
fend die sogenannte ,,Safe-Harbor-Regelung®.!

Im Zuge der gegen die Entscheidung der irischen Daten-
schutzbehérde erhobenen Klage von Max Schrems beim irischen
High Court stellte das Gericht zum einen fest, die elektronische
Uberwachung und Erfassung der aus der Europ&ischen Union
in die Vereinigten Staaten Ubermittelten personenbezogenen
Daten diene als notwendiges und uneriéssliches Ziel dem 6f-
fentlichen Interesse, Der High Court riumte jedoch andererseits
nach einer Beweisaufnahme ein, dass die NSA und andere Bun-
desbehérden, wie das Federal Bureau of Investigation (FBI), tat-
séchlich auf die in die USA libermittelten Daten im Rahmen der
von ihnen praktizierten massenhaften und wahliosen (berwa-
chung“ zugreifen wiirden.

Aufgrund der von Max Schrems angezweifelten Gultigkeit
der Entscheidung zu 2000/520/EG sah sich der High Court ge-
zwungen, die Frage der Bindung einer unabhdngigen Daten-
schutzbehérde an gegenteilige Feststellungen der Europdischen
Union dem EuGH im Zuge eines Vorabentscheidungsverfahrens
vorzulegen.

2. Entscheidung des EuGH

Der EuGH kommt in seinem Urteil zum Ergebnis, dass eine na-
tionale Kontrollstelle durch die Entscheidung der Europdischen
Kommission nicht an der Priifung der Eingabe einer Person ge-
hindert sei, die sich auf den Schutz ihrer Rechte und Freiheiten
im Zusammenhang mit dem Transfer personenbezogener Daten
aus einem Mitgliedstaat in ein Drittland beziehe, in dem kein an-
gemessenes Schutzniveau gewéhrleistet werde.

Die Entscheidung zu 2000/520/EG der Européischen Kom-
mission erklart der Européische Gerichtshof fir ungiiltig, weil sie

1 2000/520/EG: Entscheidung der Kommission vorn 26. Juli 2000 gemaR der
Richtlinie 95/46/EG des Européischen Parlaments und des Rates lber die
Angemessenheit des von den Grundsatzen des ,sicheren Hafens* und der
diesbeziiglichen ,Héufig gestellten Fragen“ (FAQ) gew#hrlelsteten Schut-
zes, vorgelegt vom Handelsministerium der USA (bekannt gegeben unter
Aktenzeichen K (2000} 2441).
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gegen die Anforderungen der Richtlinie 95/46/EG? verstoRe, und
begriindet dies zusammenfassend wie folgt:

Art 25 der RL 95/46/EG verbiete Ubermittlungen personenbe-
zogener Daten in ein Drittland, das kein ,angemessenes Schutz-
niveau® gewahrleiste, wobei kein in der Unionsrechtsordnung
garantiertes, identisches Schutzniveau verlangt werde. Der Kom-
mission obliege die Priifung des Schutzniveaus in regelméatigen
Abstianden, weil das in einem Drittland gewdhrte Schutzniveau
naturgemaR Schwankungen unterworfen sei.

Die Entscheidung zu 2000/520/EG treffe laut EuGH keine hin-
reichenden Feststellungen zu jenen Mafnahmen, durch die ein
angemessenes Schutzniveau in den Vereinigten Staaten gewdhr-
leistet werde. Sie riume den ,Erfordernissen der natlonalen Si-
cherheit, des éffentlichen Interesses oder der Durchflihrung von
Gesetzen” insofern Vorrang ein, als gestiitzt auf diese ein Ein-
griff in die Grundrechte jener Personen, deren personenbezo-
gene Daten aus der Europdischen Union in die Vereinigten Staa-
ten Ubermittelt wiirden, erméglicht werde. Jedoch seien die Aus-
nahmen vom Schutz personenbezogener Daten auf das abso-
lut Notwendige zu beschranken {vgl EuGH 8. 4. 2014, C-293/12,
C-594/12, Digital Rights Ireland).

Der Europdische Gerichtshof sieht ferner in einer Regelung,
die den Behorden den generellen Zugriff auf elektronische Kom-
munikation erlaubt, eine Verletzung des in Art 7 der Charta ga-
rantierten Grundrechts auf Achtung des Privatlebens (vgl EuGH
8. 4. 2014, C-293/12, C-594/12, Digital Rights ireland).

Des Weiteren sei der in Art 47 der EU-Charta verankerte An-
spruch auf wirksamen gerichtlichen Rechtsschutz laut EuGH
durch den Mangel eines Rechtsbehelfs, mit dem Biirger die sie
betreffenden personenbezogenen Daten tatsdchlich kontrollie-
ren kénnten, verletzt (vgl EUGH 11. 9. 2008, C-428 bis C-434/06).

Ferner beschrénke die Entscheidung zu 2000/520/EG die Be-
fugnisse der Kontrollstellen, weil diese angesichts der erwahn-
ten Entscheidung keine Malnahmen zur Gewéhrleistung der Ein-
haltung der Richtlinie 95/46/EG durchfihren dirften. Zu dieser
Beschrénkung sel die Européische Kommission allerdings laut
EuGH nicht berechtigt.

3. Anmerkungen

3.1, Unionsrechtliche Rahmenbedingungen fiir
die Dateniibermittlung an Drittlinder

Im Zusammenhang mit dem Transfer von personenbezogenen
Daten ist ganz entscheidend, dass aufgrund der ,Richtlinie Gber
die Verarbeitung personenbezogener Daten'® eine Ubermitt-

2 Richtlinie 95/46/EG des Europdischen Parlaments und des Rates vom
24, Oktober 1995 zum Schutz natiirlicher Persenen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr.

3 Datenschutzrichtlinie 95/46/EG des Européischen Parlaments und des Ra-
tes vom 24. Oktober 1995 zum Schutz natiirlicher Personen bei der Ver-
arbeitung personenbezogener Daten und zum freien Datenverkehr.
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{ung derartiger Daten in ein Drittland* auch Innerhalb eines Kon-
zetns, wie dies aus Praktikabilitdts- und weitergehenden Uber-
legungen haufig der Fall ist, grundsatzlich nur dann zuldssig ist,
wenn das Drittland ein angemessenes Schutzniveau gewahr-
leistet. Die Angemessenheit des Schutzniveaus, das ein Drittland
bietet, ist unter Beriicksichtigung aller Umstdnde im Hinblick auf
eine Ubermittlung von Daten oder eine bestimmte Kategorie von
Datenibermittlungen zu beurteilen.

Die Europdische Kommission kann sohin auf der Grundlage
von Art 25 Abs 6 Datenschutzrichtlinie 95/46/EG feststellen, dass
ein Drittland aufgrund seiner innerstaatlichen Rechtsvorschrif-
ten oder aufgrund internationaler Verpflichtungen, die es ein-
gegangen ist, ein angemessenes Schutzniveau hinsichtlich des
Schutzes der Privatsphire sowie der Freiheiten und Grundrechte
von Personen gewahrleistet.

3.2. Die Safe-Harbor-Regelung

Gestiitzt auf diese Méglichkelt stellte die Europdische Kommis-
sion mit ihrer Entscheidung aus dem Jahr 2000 fest, dass die
»Safe-Harbor-Regelung® ein taugliches Instrument sei, um ein
angemessenes Datenschutzniveau in den USA zu gewahrleisten.
Hintergrund der Safe-Harbor-Regelung war kurz zusammen-
gefasst, dass einzelne US-Unternehmen sich beim US-Depart-
ment of Commerce freiwillig einer Art ,, Zertifizierung® unterwer-
fen konnten und ihnen damit ein nach europdischen Standards
angemessenes Datenschutzniveau zugebilligt wurde. Diese US-
Unternehmen galten somit als ,sicherer Hafen“ im Sinne des
Datenschutzrechts fiir Dateniibermittlungen aus Europa.

3.3, Unabhingigkeit der nationalen Kontrollstellen

Die wesentlichsten Aussagen des EuGH in seiner aktuellen Ent-
scheidung beziehen sich einerseits darauf, dass eine Entschei-
dung der Européischen Kommission, wie sie betreffend die
oben beschriebene ,Safe-Harbor-Regelung® erfolgt sei, die
Befugnisse der nationalen Datenschutzbehérde weder be-
schrinken noch beseitigen kénne. Somit kann die nationale
Beharde grundséatzlich in volliger Unabhéngigkeit von der Ent-
scheidung der Europdischen Kommission, insbesondere im
Lichte der durch die EU-Charta garantierten Grundrechte’ (va
der Grundrechte auf Achtung der Privatsphére und auf Schutz
personenbezogener Daten) iiberprifen, ob die mit der Daten-
schutzrichtlinie aufgestellten Anforderungen fiir die Ubermitt-
lung von Daten in ein Drittland tatséchlich gewahrt werden. Al-
lerdings ist im Streitfall nur der EuGH selbst befugt, eine Kom-
missionsentscheidung fir ungiiltig zu erkldren, sodass es der
Vorlage der malgeblichen Fragen an den EuGH bedarf, wie dies
auch im vorliegenden Fall erfolgte.

4 Drittstaaten oder Drittlander sind Staaten, die nicht Mitgliedstaaten der
Européischen Union sind.
5 Charta der Grundrechte der Européischen Unlon (2000/C 364/01).
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3.4. Kein angemessenes Schutzniveau in
den USA, keine Rechtsbehelfe

Der EuGH setzte sich in seinem Urteil, wie erwahnt, mit der Giil-
tigkeit der Entscheidung der Europdischen Kommission zu
2000/520/EG auseinander. In diesem Zusammenhang fiihrte der
Gerichtshof aus, dass im Rahmen der Priifung der Kornmission,
ob ein Drittland (iber ein angemessenes Schutzniveau verfiigt,
ndher untersucht werden muss, ob dieses Drittland tatsédchlich
ein Schutzniveau der Freiheiten und Grundrechte gewahrleistet,
das dem in der Européischen Union aufgrund der Datenschutz-
richtlinie garantierten Niveau (zumindest) gleichwertig ist. Das
mit der Entscheidung der Kommission festgestelite angemes-
sene Schutzniveau muss in regelmatigen Abstdanden und zudem
immer dann Uberprift werden, wenn konkrete Anhaltspunkte
vortiegen, die Anlass zu begriindeten Zweifeln tiber die Angemes-
senheit des Schutzes geben, wie dies im Zusammenhang mit der
erwihnten Safe-Harbor-Regelung der Fall war.

Der EuGH kritisierte im aktuellen Urteil, dass sich die Kom-
mission in ihrer Entscheidung nur darauf beschrankt habe, zu
Uberpriifen, ob aufgrund der Safe-Harbor-Regelung ein ange-
messenes Schutzniveau fur jene US-Unternehmen geschaffen
werde, die sich freiwillig einer Art ,Zertifizierung® beim US-De-
partment of Commerce unterwerfen, Dieses Schutzniveau gelte
jedoch ausschliellich fur diese zertifizierten US-Unternehmen,
wohingegen US-Behdrden dadurch nicht gebunden seien. Die
Entscheidung enthalte sohin keine Feststellungen dariiber, dass
die USA entsprechende Maftnahmen getroffen htten, um ein an-
gemessenes Schutzniveau im Sinne der EU-Datenschutzrichtli-
nie zu gewshrleisten. Vielmehr fiihrte die Entscheidung der Euro-
pdischen Kommission sogar aus, dass US-amerikanische Be-
stimmungen Jedenfalls dann absoluten Vorrang® gegeniiber den
Safe-Harbor-Regelungen hatten, wenn sie in Widerstreit zu den
Erfordernissen der nationalen Sicherheit, des 6ffentlichen Inter-
esses sowie der Durchfiihrung von Gesetzen stiinden.

Ferner beanstandete der Européische Gerichtshof im Hinblick
auf die oben erlauterten europarechtlichen Datenschutzbestim-
mungen und die Vorgaben in puncto ,angemessenes Schutz-
niveau® uE zu Recht, dass die Europdische Kommission auch
keine Feststellungen dazu getroffen habe, ob es in den USA staat-
liche Regeln gebe, um mégliche Eingriffe von staatlichen Stel-
len in Grundrechte zu begrenzen, sowie, ob es Giberhaupt einen
wirksamen gerichtlichen Rechtschutz gegen derartige Eingriffe
gebe. Dass die Kommission ungeachtet ihrer Bejahung der Ange-
messenheit selbst Bedenken im Hinblick auf das Schutzniveau
von in die USA (ibermittelten Daten hatte, beweisen zwei Mit-
teilungen der Kommission,” die beide am 27. 11. 2013 erlassen

6 Anhang IV Abschnitt B der Entscheidung 2000/520/EG: ,,£s steht jedoch
eino‘eyrrg fest, dass, wenn aufgrund des US-amerikanischen Rechts eine
den Grindsdtzen des sicheren Hafens entgegenstehende Verpflichtung auf-
erlegt wird, die US-Unternehmen die Gesetze einhalten miissen, und zwar
ungeachtet dessen, ob sie auf die Grundsétze des sicheren Hafens verpfiich-
tet sind oder nicht.

7 Mitteilung COM(2013) 846 und Mitteilung COM(2013) 847,
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wurden. Darin stellte die Europdische Kommission fest, dass US-
Behdrden auf personenbezogene Daten zugegriffen und diese
in einer Weise verarbeitet hatten, die mit den Zielsetzungen der
Ubermittlung unvereinbar gewesen sei und die iber jenes Aus-
maf hinausginge, das zum Schutz der nationalen Sicherheit ab-
solut notwendig und verhiltnisméaRig gewesen sei, Dariiber hin-
aus standen den Betroffenen, was der EuGH in seinem aktuellen
Urteil ebenfalls betonte, auch keine entsprechenden Rechtsbe-
helfe zur Verfiigung, um Einblick in die in den Vereinigten Staaten
verarbeiteten Daten nehmen zu kdnnen und diese zu berichtigen
oder zu lGschen. Spatestens zu diesem Zeitpunkt hétte die Euro-
paische Kommission ihre Safe-Harbor-Entscheidung laut EuGH
liberdenken miissen.

Aus den vorgenannten Griinden erklarte der Européische Ge-
richtshof sohin die gesamte Entscheidung der Kommission fiir
ungiiltig, was die irische Datenschutzbehérde, die sich nunmehr
erneut mit der Beschwerde von Max Schrems auseinandersetzen
muss, entsprechend zu berlicksichtigen hat.

Damit folgte der EuGH der Meinung von Generalanwalt Yves
Bot, der in seinem Schiussantrag® ebenfalls die Meinung vertrat,
dass die Entscheidung 2000/520/EG ungiiltig sei, und dies insbe-
sondere darauf stiitzte, dass die Oberwachung der US-Geheim-
dienste ,massiv und willklitich® (,massive and indiscriminate®)
erfolge.

3.5. Schlussfolgerungen

3.5.1. Betroffene Unternehmen

Es sieht so aus, als hatte Max Schrems mit seiner Beharrlichkeit
und seiner durchaus nachvollziehbaren Gegenwehr gegen den
europarechtlichen Standards klar widersprechende Eingriffs-
mdglichkeiten in personenbezogene Daten, die aus der EU in
Drittstaaten (ibersendet werden, die Biichse der Pandora geoff-
net. Die konkreten rechtlichen und faktischen Konsequenzen der
EUuGH-Entscheidung sind derzeit nach nicht im Detail absehbar.

Faktum ist, dass die Ungultigkeit der Kommissions-Entschei-
dung aus 2000 auch viele nationale Unternehmen betrifft, weil
ein Datentransfer in die Vereinigten Staaten, wie dieser insbe-
sondere in internationalen Konzernunternehmen an der Tages-
ordnung ist, nicht mehr, wie bisher, auf die Safe-Harbor-Rege-
lung gestiitzt werden kann. Wie viele Unternehmen davon in Os-
terreich betroffen sind, ist schwer zu sagen. Die ARGE Daten halt
eine Zahl von bis zu 4.000 Unternehmen fiir realistisch.?

Von besonderer Relevanz ist das aktuelle Urteil insbesondere
auch fiir jene nationalen Unternehmen, die in jliingster Vergan-
genheit ihre Kunden- und Mitarbeiterdaten an US-Cloud-An-
bieter (wie zB Microsoft, Google, Apple etc) transferiert haben.
Die meisten dieser Anbieter haben ein sogenanntes ,follow-the-
sun-data-center in Betrieb und stltzen den Transfer auf die

8 http://eur-lex.europa.euflegal-content/EN/TXT/HTML/?uri=CELEX:62014
CCO362&from=EN,

9 Der Standard vom 17. 10. 2015: ,,ARGE Daten zu Safe Harbor: Firmen unter
Abkommen brauchen Genehmigung".
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Safe-Harbor-Regelung. Um die Zugriffszeiten auf die Daten in der
Cloud moglichst kurz zu halten, wird versucht, die Distanz zwi-
schen Server und User zu verringern, Die Daten werden dabei
rund um den Globus transferiert, wobei die Daten des jeweiligen
Users grundsatzlich auf jenem Server bereitgestellt werden, der
dem User drtlich am nichsten ist. Da die meisten Menschen tags-
{iber arbeiten, wandern die Daten mit der Sonne wahrend der
Birozeiten. In der Nacht werden dann entsprechende Backups
auf den Servern durchgefiihrt.

3.5.2. Konkrete Alternativen zur Safe-Harbor-Regelung?

Die osterreichische Datenschutzbehdrde (DSB) hilt auf ihrer
Website unter Anfiihrung der entsprechenden Gesetzesbestim-
mungen fest, dass es gemaR §§ 12 und 13 Datenschutzgesetz
2000 (DSG 2000) mehrere andere Alternativen gibe, um persa-
nenbezogene Daten in die USA zu senden.!®

Darunter fallt insbesondere der Transfer von Daten in die Ver-
einigten Staaten zur Erfiillung von eindeutig im Interesse des Be-
troffenen abgeschlossenen Vertragen oder die Weitergabe von
Daten mit Zustimmung des Betroffenen. Die letztgenannte Zu-
stimmungs-Variante klingt zwar recht einfach, ist aber in der Pra-
xis aufgrund der diesbeziiglichen rechtlichen Vorgaben sehr auf-
wendig und daher nur eingeschrénkt praktikabel.

Nach Ansicht des Unabhéngigen Landeszentrums fiir Daten-
schutz Schleswig-Holstein,!! das in seiner Beurteilung als sehr
streng gilt, scheidet die Einholung einer wirksamen Zustim-
mungserkldrung des von der Dateniibermittlung Betroffenen
aus folgenden Griinden aus: Eine Datenverarbeitung muss auf-
grund der diesbeziiglichen Vorgaben in der Datenschutzricht-
linie grundsétzlich fiir den konkreten Fall bzw fiir eine konkrete
Datenanwendung abgegeben werden. Aufgrund der wie erwéhnt
nicht Gberschaubaren, willkitrlichen Uberwachungsmalinah-
men der US-Behérden ist die Abgabe einer solchen Zustimmung
schwer vorstellbar. Aber selbst wenn eine ausreichende Informa-
tion zu den konkreten Datenanwendungen vorliegt, greift die er-
wahnte Uberwachung der Geheimdienste wohlin den Wesensge-
halt des Grundrechts auf Achtung des Privatlebens ein. Derartige
Eingriffe sind jedoch der Disposition des Einzelnen entzogen und
kénnen daher an sich auch nicht im Wege einer individuellen Zu-
stimmung erfolgen.

Aus arbeitsrechtlicher Sicht ist zudem zu beriicksichtigen,
dass ein Arbeitnehmer im Rahmen seines Beschiftigungsver-
haltnisses eine Zustimmungserkldrung nur innerhalb bestimm-
ter Rahmenbedingungen, wie gefordert, freiwillig und ohne
Zwang abgeben kann. Ein Zwang ergibt sich nach Ansicht von
Teilen der Lehre aus dem regelmafig untersteliten Abhéngig-
keitsverhdltnis des Betroffenen vom Arbeitgeber. Tatsdchlich
kann eine wirksame Zustimmung in der Praxis sehr wohl erfol-
gen und die rechtliche Situation fiir Arbeitgeber jedenfalls ver-
bessern. Sie muss jedoch, wie erwahnt, entsprechend den je-

10 http://www.dsb.gv.at/site/6218/default.aspx. ,
11 htips://www,datenschutzzentrum.de/uploads/internationales/
20151014_ULD-Positionspapier-zum-EuGH-Urteil.pdf.

ard.Jexisnexis.at

ART-NR.: 5

weiligen Umsténden angepasst werden und kann nur schwer als
Vorabzustimmung fitr alle Zukunft erteilt werden, weil der Arbeit-
nehmer auch iber die zu verwendenden Daten zu informieren
ist. Wesentlich ist fir eine wirksame Zustimmung nach daten-
schutzrechtlichen MaRstdben zudem auch, dass die Arbeitneh-
mer grundsatzlich jederzeit ihre Zustimmung ohne Angabe von
Griinden widerrufen kénnen.

Unter Bezugnahme auf die Stellungnahme der Europaischen
Kommission vom 6. 10. 2015%2 hat die DSB in ihrer Bekanntma-
chung ferner festgehalten, dass ein Transfer von personenbezo-
genen Daten in die Vereinigten Staaten auch kinftig auf Stan-
dardvertragsklauseln'® 1* und auf Binding Corporate Rules!®
gestlitzt werden kann.

Bei den Standardvertragsklauseln fiir die Ubermittlung per-
sonenbezogener Daten in Drittldnder (2001/497/EG), den Alter-
nativen Standardvertragsklauseln fiir die Ubermittlung perso-
nenbezogener Daten in Drittldnder (2004/915/EG) sowie den
Standardvertragsklauseln fiir die Weitergabe personenbezoge-
ner Daten an Auftragsverarbeiter in Drittldndern (2010/87/EG)
handelt es sich jeweils um von der Européischen Kommission ge-
fasste Entscheidungen (iber Standardvertragsklauseln, die an-
gemessene Garantien fir die Ubermittlung personenbezogener
Daten von der EU in Drittlénder gewahrleisten sollen, und die ua
die Pflichten des Datenexporteurs und des -importeurs sowie die
Haftung regeln.
= Hinweis: Zu beachten ist, dass trotz Verwendung der Stan-

dardvertragsklauseln der Datentransfer von Osterreich in
ein Drittland (im Gegensatz zur Rechtslage in manch ande-
rem EU-Mitgliedstaat) der Genehmigung durch die DSB be-
darf, die nach den bisherigen Erfahrungen (zumindest) meh-
rere Monate dauern wiirde.

Auch wenn die Gliltigkeit der bereits bisher vorhandenen Stan-
dardvertragsklauseln durch das aktuelle EuGH-Urteil nicht in
Abrede gestelit wird, sind diese - wie zB das Unabhéngige Lan-
deszentrum fiir Datenschutz Schleswig-Holstein betont - nur be-
dingt praktikabel und uE im Lichte der aktuellen EuGH-Entschei-
dung durchaus mit Vorsicht zu verwenden, Solange niamlich die
USA aufgrund ibrer oben erwdhnten umfangreichen Uberwa-
chungsmafnahmen durch staatliche Behdrden ua nicht als si-
cheres Drittland eingestuft werden kénne, stellt sich - so das Un-

12 http://europa.eu/rapid/press-release_STATEMENT-15-5782_en,htm.

13 2001/497/EG, 2004/915/EG oder 2010/87/EG.

14 Die Europaische Kommission hat Standardvertragsklauseln verabschie-
det, die ihrer Einschatzung nach angemessene Garantien bei der (ber-
mittlung personenbezogener Daten von der EU in Drittlénder gewshrleis-
ten. Dle Standardvertragsklauseln enthalten eine rechtlich durchsetzbare
Erklérung (,Garantie"), nach der sowohl der ,Datenexporteur® als auch
der ,Datenimporteur” sich verpflichten, die Daten nach MaRgabe be-
stimmter Datenschutzgrundsétze zu verarbeiten.

15 Diese sind ein von der Artikel-29-Datenschutzgruppe entwickelter Rah-
men fiir verbindliche konzerninterne Richtlinlen zum Umgang mit per-
sonenbezogenen Daten. Die Artikel-29-Datenschutzgruppe ist das unab-
héngige Beratungsgremium der Europaischen Kommission in Fragen des
Datenschutzes.
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abhingige Landeszentrum - die Frage, ob ein Transfer in die USA
nicht dennoch unzuldssig sei.

Auch technische MaRnahmen zur Herstellung des Einklangs
mit der EuGH-Entscheldung, wie die ,Riickholung” der Daten aus
den USA und die Speicherung auf Servern in Europa, kdnnten
eine mogliche Alternatividsung sein. Dabei ist jedoch zu beach-
ten, dass diese MaRnahmen unter Umstédnden die Verpflichtung
zur Einholung der Zustimmung des Betriebsrates gemdl} § 96a
Abs 1 Z 1 ArbVG {= Einfiihrung von Personaldatensystemen) aus-
16sen kénnen und daher ndher zu priifen wére, inwieweit die Vor-
gaben des Gsterreichischen Arbeitsverfassungsgesetzes hier er-
fiillt werden, oder inwieweit etwa nur Arbeitnehmerdaten ver-
arbeitet werden, die fiir die Erfillung gesetzlicher, kollektivver-
traglicher oder arbeitsvertraglicher Verpflichtungen notwendig
sind, sodass es insofern keiner Betriebsvereinbarung bedarf.

Auch wenn es fiir Unternehmen keine Ubergangsfrist fiir die
Umstellung von bisher auf der ,Safe-Harbor-Regelung” basie-
renden Datentransfers auf andere, oben erwihnte, legate Uber-
mittlungsmdglichkeiten gibt, empfiehlt die Art-29-Datenschutz-
gruppe den nationalen Datenschutzbehdérden in jhrer Stellung-
nahme vom 16. 10. 2015'%, mit entsprechenden Vollstreckungs-
mafnahmen gegenilber Unternehmen bis Ende Janner 2016
zuzuwarten, Es ist daher uE recht unwahrscheinlich, dass die
DSB bereits davor - und vor allem ohne Vorankiindigung - ent-
sprechende Sanktionen verhdngt. Bei Datentransfers ohne ent-
sprechende gesetzliche Ausnahme oder behérdliche Geneh-
migung drohen gemaR § 52 Abs 2 DSG 2000 Geldstrafen bis zu
€ 10,000,- fiir jeden Transfer.

Vor diesem Hintergrund sollte von Seiten der Unternehmen
méglichst rasch nach Alternativen - zumindest fiir einen Uber-

16 http://ec.europa.eu/justice/data-protection/article-29/press-material/
press-release/art29_press_material/2015/20151016_wp29_statement_
on_schrems_judgement.pdf.
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gangszeitraum - gesucht werden, weil uE zu bezweifeln ist, dass
bis Janner 2016 eine zufriedenstellende Lésung gefunden wird,
mit der im Hinblick auf die obigen Ausfithrungen und die aufge-
zeigten Interessengegensétze alle Seiten gut leben kdnnen. An-
gekindigt wurde auch schon, dass seitens der Europdischen
Kommission eine ,Safe-Harbor-Regelung I gefasst werden
wird, in der den Vorgaben des EuGH laut dem aktuellen Urteil so
weit wie méglich nachgekommen wird, Ob und wann ein solches
Vorhaben tatsichlich umgesetzt wird, ist noch offen.
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